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【製作人】 黃葳威
【視覺設計】李 傑
【發行單位】白絲帶關懷協會



【內容簡介】

變臉 X 圈套

《變臉X圈套》是白絲帶關懷協會製作，2024年發行
的網路安全宣導片，片長約為8分鐘20秒。 

《變臉》（Face Off）
小明為購買限量版模型，運用AI生成圖片技巧，將社

群帳號經營為 KOL賺取廣告收入。後未經思索出售社群
帳號，小明哥哥阿哲的照片被駭、深偽為性感裸照。

《圈套》（Trap）篇
社群帳號出現兒時舊識阿哲的訊息，智孝與這位網友

阿哲敘舊。網友阿哲將自己包裝為在國外唸書的藝術生，
對智孝表達好感，漸漸取得智孝的信任。一天這位網友
阿哲聲稱要完成一幅人體素描，請智孝幫忙，沒想到……

2024年度網安影片簡介



【內容簡介】

變臉 X 圈套

《變臉X圈套》是白絲帶關懷協會製作，2024年發行
的網路安全宣導片，片長約為8分鐘20秒。 

《變臉》（Face Off）
小明為購買限量版模型，運用AI生成圖片技巧，將社

群帳號經營為 KOL賺取廣告收入。後未經思索出售社群
帳號，小明哥哥阿哲的照片被駭、深偽為性感裸照。

《圈套》（Trap）篇
社群帳號出現兒時舊識阿哲的訊息，智孝與這位網友

阿哲敘舊。網友阿哲將自己包裝為在國外唸書的藝術生，
對智孝表達好感，漸漸取得智孝的信任。一天這位網友
阿哲聲稱要完成一幅人體素描，請智孝幫忙，沒想
到……

2024年度網安影片簡介



《放閃？變身大作戰》觀賞導引

一 單元名稱： 
變臉 X 圈套 

二、單元目標： 
藉由影片呈現AI世代置身社群生活圈，運用虛擬

帳號進行交易且輕忽個資、不慎落入駭客與生成式
人工智慧AIGC變臉的陷阱，以及與舊識透過社群聯
絡、遭遇誘拐拍攝裸照的數位性暴力犯罪行徑。

AI科技日新月異，社群網路與日常生活緊密結
合，從個人就讀學校與班級、姓名、肖像、社群帳
號、親友動態等，儼然成為維護個資與隱私的重要
私領域，身處社群生態，謹言慎行為上策。
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《放閃？變身大作戰》觀賞導引

三、具體目標： 
1. 幫助青少兒覺察AIGC與深偽（Deep Fake）的變
臉連環爆； 
2. 透過案例呈現社群駭客侵害個資的行徑，避免
個人權益受損； 
3. 拒絕成為網路性剝削受害人； 
4. 置身社群與真實生活重疊的生態，留心分辨網
路交友分際，維護親密關係界線與個人安全。

四、適用對象： 
國小五年級以上青少年和家長

五、分組延伸討論題目

1. 小明運用AIGC經營社群KOL帳號，網友可以如何
分辨? 小明有告知網友的責任嗎?
2. 小明個人嗜好收藏與避免被誘拐的衡平原則?
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●兒少陷入社群沉迷、恐慌 調查：近3成每週使用超過42小時

https://reurl.cc/jydV8q

●別把記憶外包給電腦

https://reurl.cc/6dgX2O

●衛福部擬以Google AI技術主動巡網 兒少性影像下架流

程曝

https://reurl.cc/ZVn8G6

●超微研發中心落腳台灣 每年培育AI人才逾千人

https://reurl.cc/7d2Yjk

●裸聊被截圖勒贖…警統計2年數據 被害男性逾50％

https://reurl.cc/zDyOWV

白絲帶萬花筒
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報主的話

關懷白絲帶。心懷e世代
CAP , CYBER ANGEL’S PICK

建立數位安全與

性別教育教學平台

製作「衝破迷惘」劇情片（2002）「糖玻璃」劇情片（2004）、「鞋子不見

了」（2006）、「看不見的時候」（2007）、「薔薇騎士」 （2008）、「星

空獵人」（2009）、「如果天空不下兩」（2009）、「小米的部落格」 

（2011）、「藍球隊長」(2012)、 「戰文」 （2013）、 「室友」 （2014）、 

「青春網事」 （2014）、 「琪琪出任務」 （2015）、 「六吋全世界」 

（2015）、 「一年之後」 （2016）、「看不見的城市」（2017）、「直播不

NG」（2017）、「虛擬/實境」（2018）、「網美照過來」（2018）、「內

幕」（2019）、 「迷因x網紅」（2020） 、「 天菜 x 亂入 」 (2022)。此外，

白絲帶關懷協會也推出學齡前教案，包含「如果天空不下雨」 （2014）、 

「玲玲的哥哥」 （2015）、 「那一年夏天」 （2016）、 「出線」（2017）、 

「躲貓貓」（2018）、 「旅程」 （2019）， 「中庭」 （2020）、「 禮物 」

( 2021 ）「天菜 」 (2022 ），透過手繪本，教導兒童懂得保護自身安全。

正如「白絲帶關懷協會」的英文名稱：Cyber Angel’s Pick, 我們期許協助社區家庭與青少兒，對

於唾手可得的資訊、另類的人際交往、以及五光十色、生動逼真的娛樂功效，做那最好的選擇！

白絲帶關懷協會集合了各界具相同使命的專業人士，結合政府及國內外第三部門，深入社區、

學校，與家長、老師一起來關懷e世代青少兒的數位文化知能及身心發展。

面對資訊高速公路上
琳瑯滿目的入口站，e世代如何選擇？

督促關懷e世代身
心健康立法與
企業倫理

每年結合產官學代表定期舉行

「網絡一夜情。誰讓我通行」立

法公聽會（2004年）、 「繫上

白絲帶、關懷e世代」記者會

（2005年） 「向網絡成癮說

No！ 」 （2006年）、 「網絡

陷阱多，預防要趁早」記者會

（2007年）、 「數位要安全，

國家總動員」 （2008年）、 

「我要網絡，不要霸凌」記者會

（2008年）、 「 313華人網安

行動：看中網安、全球平安」兩

岸三地記者會（2010年）、 

「結合兒少婦女團體推動網路分

級制度立法、兒童及少年性交易

防制條例修法、督促網站業者建

立自律公約，與雅虎奇摩及漢聲

電台合作推動青少兒網路安全校

園宣導等」 。

形成社區
親職溝通管道

2002年起舉辦青少年與兩性圓桌座談「要 fun 不要黃」第一屆校園宣導大

使研習營，2000年定期巡迴全台社區及校園舉辦多場「網路安全教育」種

子師資工作坊。2003年開始定期舉行「數位創世紀學術實務研討會」2011

年起每年4月下旬定期舉辦「網路贏家高峰會」，每年5月及10月定期巡迴

北中南東舉行「媒體天空領航員種子師資」培訓課程。2015年起深入國中

小學校園宣導「校園網安小尖兵」服務課程。2017年起動「白絲帶家庭網

安熱線 02-8931-1785 (幫救成癮。e起幫我).

我們的努力



2012年3月發表「2012台灣青少兒網路使用與自我形象調查報告」，2011年3月發表「台灣社區家庭親子網路社群調

查報告」，2010年3月發表「台灣青少兒網路使用調查報告」，2009年3月發表「兒童網路安全趨勢報告」，2008年

8月間先後發表台灣青少兒數位安全白皮書、台灣青少兒上網行為與價値觀變遷報告,2007年8月舉辦「網路陷阱多,預

防要趁早」記者會,發表台灣青少兒網路使用調查報告,2006年結合立法委員在立法院舉辦「網路安全婦幼 e起 go」記

者會,發表全台家庭上網安全調查報告；2005年6月起每年暑假結合立法委員定期公布全國青少兒網路安全調查報告。

報主的話

關懷白絲帶。心懷e世代
CAP , CYBER ANGEL’S PICK

獎勵數位
內容創作

定期發表全國青少兒
數位安全調查報告

2003年起定期舉辦大專校園「青春記事」劇本甄選，鼓勵青少年創作發聲。

至今2020年已邁入第十六屆。每年並將獲選之故事，改編成劇本並拍攝影

片，作為網路安全教材，提供各校及家長等非營利組織使用。

如果您也願意支持關心青少兒數位學習、
網路兩性教育的工作，歡迎加入白絲帶家
族；或贊助我們的服務。華南銀行（銀行
代號008）/和平分行 
帳號：121100100524
戶名：社團法人中華白絲帶關懷協會。
任何問題請聯絡 02-8931-1785.

祝福每一個家庭親情升級，讓愛飛揚。
希望您選擇那上好的祝福。

白絲帶關懷協會執行長  黃葳威

Copyright ©2010 Cyber Angel’s Pick, all rights reserved.
社團法人中華白絲帶關懷協會 Cyber Angel’s Pick, CAP / 政治大學數位文化行動研究室 
Action Research for Kids & Kinship
電話（02）8931-1785   
地址（116）台北市文山區辛亥路四段 140號 3樓
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