[bookmark: _Hlk208656989]白絲帶關懷協會網安宣導影片《點數宅急便》觀賞導引

1、 單元名稱： 
點數宅急便（Points) 

二、單元目標： 
為增加網友黏著度，運用集點方式，吸引社群成員上傳私密不雅影像，表面是換取點數，實則販賣個資隱私、侵犯人權。面對習以為常實則觸法的各式樣態，與其息事寧人，更須通報制止，終止後續受害情事。
跨越偷拍、影像霸凌、情緒勒索、網路性剝削等風暴，AI世代要有分辨與抉擇的智慧，覺察集點等行銷手段的誘惑。

三、具體目標： 
1. 幫助青少兒留意影像霸凌的侵權行為； 
2. 透過案例呈現偷拍、網路霸凌、幫看傳遞、情緒勒索等侵害個資與隱私權的行徑，避免個人權益受損； 
3. 拒絕成為網路性剝削受害人； 
4. 置身AI大數據用數字變現的偏頗邏輯，留心麻木成為AI數據的魁儡，拒絕幫看而助長網路霸凌，正視個人自主權並維護人權價值。 

四、適用對象： 
國小五年級以上青少兒和家長

五、影片簡介： 
《點數宅急便》是白絲帶關懷協會製作，2025年發行的網路安全宣導片，片長約為8分鐘30秒。 

《集點》(Earning Points)
熱衷卡牌遊戲的小明，麻木於集點。適逢校園發生同學如廁、洗澡更衣影片外留企圖自殺事件，小明開始覺得不對勁⋯⋯

《情勒》（Emotion Blackmail）
小希被男友情緒勒索，自拍私密影片給男友，影片竟遭各社群傳遞幫看，小希怎麼辦？社群幫看者無辜嗎？

六、分組延伸討論題目
1. 小明冷眼旁觀同學遭受霸凌，後得知受害同學輕生，小明有責任嗎?
2. 小希男友以情緒勒索方式，索取小希的私密照，小希男友涉及的法律刑責?
3. 當網友幫看傳遞各式影像霸凌、以及小希的私密照，幫看散播者無辜嗎?社群成員瀏覽相關影像是個人自由嗎? 
4. 被影像霸凌的受害者，可以如何求助或自處，重新出發嶄新的生活?

七、提供影片相關法律說明與因應方式： 
《集點》篇
《性別平等教育法》第22條：
學校校長、教師、職員或工友知悉服務學校發生疑似校園性別事件，應立即通報學校防治規定所定學校權責人員，並由學校權責人員依下列規定辦理，至遲不得超過24小時：
一、向學校主管機關通報。
二、依性侵害犯罪防治法、兒童及少年福利與權益保障法、身心障礙者權益保障法及其他相關法律規定向當地直轄市、縣（市）社政主管機關通報。
學校校長、教師、職員或工友不得偽造、變造、湮滅或隱匿他人所犯校園性別事件之證據。
學校或主管機關處理校園性別事件，應將該事件交由所設之性別平等教育委員會調查處理，任何人不得另設調查機制，違反者其調查無效。
 
《個人資料保護法》第1、41條：
為規範個人資料之蒐集、處理及利用，以避免人格權受侵害，並促進個人資料之合理利用（§1）。
意圖為自己或第三人不法之利益或損害他人之利益，而違反第6條第1項、第15條、第16條、第19條、第20條第1項規定，或中央目的事業主管機關依第21條限制國際傳輸之命令或處分，足生損害於他人者，處5年以下有期徒刑，得併科新臺幣100萬元以下罰金（§41）。

[bookmark: _Hlk208665117]《情勒》篇
《兒童及少年性剝削防制條例》第36條第1、2、3、4項：
1.拍攝、製造、無故重製兒童或少年之性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品，處一年以上七年以下有期徒刑，得併科新臺幣十萬元以上一百萬元以下罰金。
2.招募、引誘、容留、媒介、協助或以他法，使兒童或少年被拍攝、自行拍攝、製造、無故重製性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品，處三年以上十年以下有期徒刑，得併科新臺幣三百萬元以下罰金。
3.以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人意願之方法，使兒童或少年被拍攝、自行拍攝、製造、無故重製性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語音或其他物品者，處七年以上有期徒刑，得併科新臺幣五百萬元以下罰金。
4.意圖營利犯前三項之罪者，依各該條項之規定，加重其刑至二分之一。
 

八、面對點數（POINT)倍增的召喚，提出三不二要的建議：
1. 不拍攝製作（Produce)
2. 不分享外留（Outflow ）
3. 不保留儲存（Install)
4. 要通報求助(Notice)
5. 要主動下架(Take off)
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