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白絲帶關懷協會網安宣導影片《變臉 X 圈套》觀賞導引 

 
一、 單元名稱：  

變臉 X 圈套  

 

二、單元目標：  

藉由影片呈現 AI 世代置身社群生活圈，運用虛擬帳號進行交易且輕忽個資、不慎

落入駭客與生成式人工智慧 AIGC 變臉的陷阱，以及與舊識透過社群聯絡、遭遇誘拐

拍攝裸照的數位性暴力犯罪行徑。 

AI 科技日新月異，社群網路與日常生活緊密結合，從個人就讀學校與班級、姓

名、肖像、社群帳號、親友動態等，儼然成為維護個資與隱私的重要私領域，身處社

群生態，謹言慎行為上策。 
 

三、具體目標：  

1. 幫助青少兒覺察 AIGC 與深偽（Deep Fake）的變臉連環爆；  

2. 透過案例呈現社群駭客侵害個資的行徑，避免個人權益受損；  

3. 拒絕成為網路性剝削受害人；  

4. 置身社群與真實生活重疊的生態，留心分辨網路交友分際，維護親密關係界線與

個人安全。  

 

四、適用對象：  

國小五年級以上青少年和家長 
 

 

五、影片簡介：  

《變臉 X 圈套》是白絲帶關懷協會製作，2024 年發行的網路安全宣導片，片長約

為 8 分鐘 20 秒。  

《變臉》（Face Off） 

小明為購買限量版模型，運用 AI 生成圖片技巧，將社群帳號經營為 KOL 賺取廣

告收入。後未經思索出售社群帳號，小明哥哥阿哲的照片被駭、深偽為性感裸照。 

《圈套》（Trap）篇 

社群帳號出現兒時舊識阿哲的訊息，智孝與這位網友阿哲敘舊。網友阿哲將自己

包裝為在國外唸書的藝術生，對智孝表達好感，漸漸取得智孝的信任。一天這位網友

阿哲聲稱要完成一幅人體素描，請智孝幫忙，沒想到……  
 

六、分組延伸討論題目 
  

1. 小明運用 AIGC 經營社群 KOL 帳號，網友可以如何分辨? 小明有告知網友的責任

嗎? 

2. 小明個人嗜好收藏與避免被誘拐的衡平原則? 
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3. 當網友阿哲邀請智孝擔任人體素描模特兒，智孝可以如何回應以兼顧雙方友誼並

維護個人隱私權益?  

4. 智孝與兒時舊識網友阿哲可以如何維繫健康互信的情誼關係? 
 

七、提供影片相關法律說明與因應方式：  

1. 駭客涉及觸犯《民法》、《個人資料保護法》。 

 

《民法》第 18 條： 

人格權受侵害時，得請求法院除去其侵害；有受侵害之虞時，得請求防止之。 

前項情形，以法律有特別規定者為限，得請求損害賠償或慰撫金（§18）。 

 

《個人資料保護法》第 5、42 條： 

個人資料之蒐集、處理或利用，應尊重當事人之權益，依誠實及信用方法為之，

不得逾越特定目的之必要範圍，並應與蒐集之目的具有正當合理之關聯（§5）。 

 

意圖為自己或第三人不法之利益或損害他人之利益，而對於個人資料檔案為非法

變更、刪除或以其他非法方法，致妨害個人資料檔案之正確而足生損害於他人者，處

5 年以下有期徒刑、拘役或科或併科新臺幣 100 萬元以下罰金（§42）。 

 

 

2. 網友阿哲涉及觸犯《兒童及少年性剝削防制條例》。 

 

《兒童及少年性剝削防制條例》第 36 條第 3、4 項： 

以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人意願之方法，使兒童或少年

被拍攝、自行拍攝、製造性影像、與性相關而客觀上足以引起性慾或羞恥之圖畫、語

音或其他物品者，處七年以上有期徒刑，得併科新臺幣五百萬元以下罰金。 

意圖營利犯前三項之罪者，依各該條項之規定，加重其刑至二分之一（§36  III、

IV）。 

 
 

八、提出遠離數位誘拐的圈套(TRAP)的建議 : 
1. T (Turn On) : 開啟多重身份驗證 

2. R (Renew/Update) : 持續更新防護軟體 

3. A (Think Again) : 點擊回應務必三思 

4. P (Strong Passwords) : 定期變更強度密碼  
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