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2022 白絲帶關懷協會網安宣導影片《天菜》觀賞導引 

 

 

一、單元名稱：  

 

天菜在哪裡？ 

 

 

二、單元目標：  

 
藉由影片呈現青少兒面對校園代表選舉的公民教育實踐，在競爭與

同儕比較的情緒扭曲壓力下，面臨的挑戰與迷失。 

為贏得代表選舉，輕忽深偽（Deep Fake）效應，對於應用程式的篩

選與使用不當，害人誤己。 

科技應用技術可美化個人形象，也可產生偏差效應。虛擬與真實融

合的時代，網路誤用與真實生活的連鎖反應，緊密相關。  

當科技發展日趨成熟，虛擬世界的道德邊界模糊，如何善用科技成

為關鍵。 

展望元宇宙的發展，如何走出數位性暴力的迷霧，亟待審慎因應。 

 

 

三、具體目標：  

 

1. 幫助青少兒覺察深偽（Deep Fake）的效應； 

2.透過案例呈現數位足跡的循環效應，三思而後行； 

3. 拒絕成為數位性暴力的加害人，也避免被有心人剝削利用成為受害人； 

4. 身處同儕互動或競爭氛圍，如何建立健康的自我形象。如不幸受害或

觸法，要立即求助，勇敢跨越。 

 

 

四、適用對象：  

 

國小五年級以上青少年和家長 
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五、影片簡介：  

 
《天菜》是白絲帶關懷協會製作，2022 年發行的網路安全宣導片， 

片長約為 8 分鐘 20 秒。 

綽號阿文的賈文和李傑等同學同時競選學生會會長，小美幫所有候

選同學拍照，呈現各組候選人競選海報。 

好勝心強的阿文無意發現深偽的換臉使用方式，直接下載套用於對

手李傑身上，並在網路流傳。 

沒想到，阿文自己也被換臉，阿文要怎麼辦? 

 

 

六、分組延伸討論題目 

 
1. 校園生活有獨處、合作、競爭多樣養成經驗，同學可以如何調適其中

角色的轉換? 

2. 模範生阿文可以如何調適學生代表選舉的競合情緒? 

3. 周圍有同學使用深偽，我們可以抱持的態度與立場? 

4. 當不慎誤用科技軟體成為加害人或受害者，我們可以如何面對因應? 

 

 

七、提供影片相關法律說明與因應方式： 

 
《兒童及少年福利與權益保障法》第 5 條： 

 

政府及公私立機構、團體處理兒童及少年相關事務時，應以兒童及

少年之最佳利益為優先考量，並依其心智成熟程度權衡其意見；有關其

保護及救助，並應優先處理。 

兒童及少年之權益受到不法侵害時，政府應予適當之協助及保護。 

 

 

《兒童及少年福利與權益保障法》第 43條第 1項第 3款 

兒童及少年不得為下列行為： 

三、觀看、閱覽、收聽或使用有害其身心健康之暴力、血腥、色情、猥

褻、賭博之出版品、圖畫、錄影節目帶、影片、光碟、磁片、電子訊號、

遊戲軟體、網際網路內容或其他物品。 
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《兒童及少年性剝削防制條例》第 36條第一項： 

拍攝、製造兒童或少年為性交或猥褻行為之圖畫、照片、影片、影

帶、光碟、電子訊號或其他物品，處一年以上七年以下有期徒刑，得併

科新臺幣一百萬元以下罰金。 

 

 

《性騷擾防治法》第 2 條： 

性騷擾，係指性侵害犯罪以外，對他人實施違反其意願而與性或性

別有關之行為，且有下列情形之一者： 

一、以該他人順服或拒絕該行為，作為其獲得、喪失或減損與工作、教

育、訓練、服務、計畫、活動有關權益之條件。 

二、以展示或播送文字、圖畫、聲音、影像或其他物品之方式，或以歧

視、侮辱之言行，或以他法，而有損害他人人格尊嚴，或造成使人心生

畏怖、感受敵意或冒犯之情境，或不當影響其工作、教育、訓練、服務、

計畫、活動或正常生活之進行。 

 

 

《性別平等教育法》第 21 條： 

學校校長、教師、職員或工友知悉服務學校發生疑似校園性侵害、

性騷擾或性霸凌事件者，除應立即依學校防治規定所定權責，依性侵害

犯罪防治法、兒童及少年福利與權益保障法、身心障礙者權益保障法及

其他相關法律規定通報外，並應向學校及當地直轄市、縣（市）主管機

關通報，至遲不得超過二十四小時。 

 

 

《性騷擾防治法》第九條： 

對他人為性騷擾者，負損害賠償責任。 

前項情形，雖非財產上之損害，亦得請求賠償相當之金額，其名譽被侵

害者，並得請求回復名譽之適當處分。 

 

 

面對深偽（Deep Fake），內政部提出《刑法》部分條文修正草案： 

 

1.加重處罰竊錄性影音罪 

2.增訂散布性私密影音罪 

3.增訂製作或散布他人不實性影音罪 
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4.修正《刑法》第 28 章章名為「妨害秘密及性隱私罪」 

5.增訂製作或散布他人不實活動、言論、談話影音罪 

 

 

八、跨越風險，提出 IDOL以下建議： 
 

1. 通報（Inform）：勇於通報求助； 

2. 分辨（Distinguish）：分辨身分訊息； 

3. 阻擋（Off）：阻擋不宜訊息； 

4. 界線（Line）：留心互動界線。 
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