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掌握R.E.A.L 四要素，管理孩子上網不再是場戰爭—專家篇（1） 

Avast 防毒公司資安專家 Tony Anscombe 建議： 

1. 告訴孩子如何安全上網，遠比對他們的上網行為強加限制來得好。 

「可以設定一些使用網路的規範，但也應該要教育孩子基本網路安全原則。」 

「家長與孩子之間應該談談哪些是可接受的上網行為，哪些是不可接受的上網行為。」 

像是： 

(1) 不要分享你的密碼給其他人 

(2) 分享像是聯絡資訊、照片和影片等個人檔案前要三思。 

2. 天真會讓孩子陷入危機。 

(1) 提醒孩子他們提供的資訊可能被用來做甚麼，以及有哪些人會想要這些資訊。 

這些資訊可能不只是落入網路小偷的手裡，更可能讓孩子暴露在網路霸凌或被不適

當地散布（例：兒童色情網站）。 

(2) 家長要實際操作那些孩子在使用的 app。 

這能幫助家長了解孩子在使用 APP 時，可能會分享哪些資訊，以及發現 APP 的隱藏

特性：像是一些看似無害，但實際上幫助孩子隱匿他們所作所為的功能。 

孩子時常尋找超過實際所需的資訊，要提醒孩子一些熱門的APP可能帶有隱藏功能。 

若家中孩子有上網方面的問題，歡迎撥打白絲帶家庭網安熱線，02-8931-1785（幫救網癮，

e起幫我），我們將有志工提供諮詢服務。 

資料來源：http://www.bbc.com/news/technology-38842791 
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